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Å LaRaccomandazione del Consiglio del 23 maggio 2024(rafforzamento della sicurezza della ricerca C/2024/3510)  è alla base 
della richiesta agli Stati membri disostenere, in maniera coordinataƴŜƭƭΩŀƳōƛǘƻ ŘŜƭƭƻSpazio europeo della ricerca (SER), il 
ǇǊƻǇǊƛƻ ǎŜǘǘƻǊŜ ŘŜƭƭŀ ǊƛŎŜǊŎŀ Ŝ ŘŜƭƭΩƛƴƴƻǾŀȊƛƻƴŜ ŀŘƻǘǘŀƴŘƻ ƳƛǎǳǊŜ ŀŘŜƎǳŀǘŜ ǇŜǊ ǎŜƴǎƛōƛƭƛȊȊŀǊŜ ƭŀ ŎƻƳǳƴƛǘŁ ǎŎƛŜƴǘƛŦƛŎŀ ǊƛǎǇŜǘǘo alle 
sfide da affrontare perǇǊŜǎŜǊǾŀǊŜ ƭΩŀǇŜǊǘǳǊŀ ƴŜƭƭŀ ŎƻƻǇŜǊŀȊƛƻƴŜ ƛƴǘŜǊƴŀȊƛƻƴŀƭŜin materia di ricerca e innovazione, 
ǇǊƻƳǳƻǾŜƴŘƻ ƴŜƭ ŎƻƴǘŜƳǇƻ ŎƻƴŘƛȊƛƻƴƛ Řƛ ǇŀǊƛǘŁ Ŝ ǊŜŎƛǇǊƻŎƛǘŁ ōŀǎŀǘŜ ǎǳ ǾŀƭƻǊƛ ŦƻƴŘŀƴǘƛ ƭΩ¦ƴƛƻƴŜ ƴŜƭ ǊƛǎǇŜǘǘƻ ŘŜƭƭŜ ǘǊŀŘƛȊƛƻƴƛ 
costituzionali degli Stati membri.

Å Questioni poste dalla Commissione a partire dalla/ƻƳǳƴƛŎŀȊƛƻƴŜ ά[ΩŀǇǇǊƻŎŎƛƻ ƎƭƻōŀƭŜ ŀƭƭŀ ǊƛŎŜǊŎŀ Ŝ ŀƭƭΩƛƴƴƻǾŀȊƛƻƴŜέ /ha 
(2021) 252 del 18.5.2021. La Commissione ha proposto agli Stati membri e ai portatori di interessi del settore della ricerca e 
ŘŜƭƭΩƛƴƴƻǾŀȊƛƻƴŜ Ŏƻƴ ƛƭ 5ƻŎǳƳŜƴǘƻ Řƛ ƭŀǾƻǊƻ ά/ƻƴǘǊŀǎǘŀǊŜ ƭŜ ƛƴƎŜǊŜƴȊŜ ǎǘǊŀƴƛŜǊŜ ƴŜƭƭŀ ǊƛŎŜǊŎŀ Ŝ ƴŜƭƭΩƛƴƴƻǾŀȊƛƻƴŜέ ŀƭŎǳƴƛ 
ǎǘǊǳƳŜƴǘƛ ŎƻƳŜ ōŀǎŜ Řƛ ŘƛǎŎǳǎǎƛƻƴŜ Ŝ ŦƻƴǘŜ Řƛ ƛǎǇƛǊŀȊƛƻƴŜ ǇŜǊ ƭΩŜƭŀōƻǊŀȊƛƻƴŜ Řƛ ƻǊƛŜƴǘŀƳŜƴǘƛ Ŝ ǎǘǊǳƳŜƴǘƛ ǇǊƻǇǊƛΦ 

Å Il Parlamento europeo con lawƛǎƻƭǳȊƛƻƴŜ ŘŜƭ с ŀǇǊƛƭŜ нлнн ά!ǇǇǊƻŎŎƛƻ ƎƭƻōŀƭŜ ŀƭƭŀ ǊƛŎŜǊŎŀ Ŝ ŀƭƭΩƛƴƴƻǾŀȊƛƻƴŜΥ ƭŀ ǎǘǊŀǘŜƎƛŀ 
ŘŜƭƭΩ9ǳǊƻǇŀ ǇŜǊ ƭŀ ŎƻƻǇŜǊŀȊƛƻƴŜ ƛƴǘŜǊƴŀȊƛƻƴŀƭŜ ƛƴ ǳƴ ƳƻƴŘƻ ŎƘŜ ŎŀƳōƛŀέ(2022/C 434/04) ha incoraggiato la Commissione a 
favorire un approccio coordinato rispetto alle azioni degli Stati membri chiamati a promuovere iniziative di sostegno alle 
¦ƴƛǾŜǊǎƛǘŁ Ŝ ŀƎƭƛ ƻǊƎŀƴƛǎƳƛ Řƛ ǊƛŎŜǊŎŀ ŘŜƛ ǎƛǎǘŜƳƛ ƴŀȊƛƻƴŀƭƛ ŀƭ ŦƛƴŜ Řƛ ƎŀǊŀƴǘƛǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀ ǇŜr favorire il 
ōŜƴŜǎǎŜǊŜ Ŝ ƭŀ ŎƻƳǇŜǘƛǘƛǾƛǘŁ ŘŜƭƭΩ¦ƴƛƻƴŜ

Å ll MUR  ha avviato unTavolo Interministerialesulla sicurezza della ricerca e unGruppo di lavorosulla sicurezza della ricerca 
composto da CRUI, CoPERŜ ŜǎǇŜǊǘƛ ŘŜƭƭΩ¦ƴƛǾŜǊǎƛǘŁ Ŝ ŘŜƎƭƛ Ŝƴǘƛ ǇǳōōƭƛŎƛ Řƛ ǊƛŎŜǊŎŀΦ Lƭ a¦w ŦƻǊƳǳƭŀ ǳƴŀ ǇǊƛƳŀ ǇǊƻǇƻǎǘŀ Ŏƻƴ 
il Modello Nazionale e delle Linee guida di riferimentoΣ ŜƭŀōƻǊŀǘƛ Řŀƭ DǊǳǇǇƻ Řƛ ƭŀǾƻǊƻΦ [Ωŀƴŀƭƛǎƛ Ŝ ƭŜ ǇǊƻǇƻǎǘŜ ǎƻƴƻ ǎǘŀǘŜ 
ǎǾƛƭǳǇǇŀǘŜ ǎŜƎǳŜƴŘƻ ƭŜ ƛƴŘƛŎŀȊƛƻƴƛ ǇǊƻǾŜƴƛŜƴǘƛ ƛƴƴŀƴȊƛǘǳǘǘƻ ŘŀƭƭΩ¦ƴƛƻƴŜ 9ǳǊƻǇŜŀΦ {ƻƴƻ ǎǘŀǘƛ ǳǘƛƭƛȊȊŀǘƛ ŀƴŎƘŜ ŜƭŜƳŜƴǘƛ ŜƭŀōƻǊŀti in 
ambito G7 e OCSE.
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Integritàe Sicurezzadellaricerca: cosìcome definito in ambitoDт άDƭƻōŀƭ wŜǎŜŀǊŎƘ 
9ŎƻǎȅǎǘŜƳ ό{LDw9ύέΥ
ÇSecurity of research means protecting research methods, data, and results from 

theft, misuse, inappropriate exploitation, and other forms of misconduct.

Ç Integrity of research, which is the direct product of integrity of researchers, is about 
sticking to professional values, principles, and practices that keep research honest, 
responsible, and societally impactful.

Integritàe Sicurezzadellaricerca: Definizioni

[ŀ ŘŜŦƛƴƛȊƛƻƴŜ ŝ ƛƴ ƭƛƴŜŀ Ŏƻƴ ƭŀ wŀŎŎƻƳŀƴŘŀȊƛƻƴŜ ŘŜƭ /ƻƴǎƛƎƭƛƻ ŘŜƭƭΩ¦ƴƛƻƴŜ 9ǳǊƻǇŜŀ ŘŜƭ но ƳŀƎƎƛƻ нлнп ƛƴ Ŏǳƛ ƭŀ 
άǎƛŎǳǊŜȊȊŀ ŘŜƭƭŀ ǊƛŎŜǊŎŀέ ŝ ŘŜŦƛƴƛǘŀ ŎƻƳŜ 
«ƭΩŀƴǘƛŎƛǇŀȊƛƻƴŜ Ŝ ƭŀ ƎŜǎǘƛƻƴŜ ŘŜƛ ǊƛǎŎƘƛ ǊŜƭŀǘƛǾƛΥ
ŀύ ŀƭ ǘǊŀǎŦŜǊƛƳŜƴǘƻ ƛƴŘŜǎƛŘŜǊŀǘƻ Řƛ ŎƻƴƻǎŎŜƴȊŜ Ŝ ǘŜŎƴƻƭƻƎƛŜ ŎǊƛǘƛŎƘŜ ŎƘŜ Ǉƻǎǎƻƴƻ ŎƻƳǇǊƻƳŜǘǘŜǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭΩ¦ƴƛƻƴŜ 
e dei suoi Stati membri, ad esempio se deviate verso usi militari o di intelligence in paesi terzi;
b) a ingerenze malevole nella ricerca, che possono sfociare in una sua strumentalizzazione da parte di paesi terzi con lo 
ǎŎƻǇƻΣ ǘǊŀ ƭΩŀƭǘǊƻΣ Řƛ ŎǊŜŀǊŜ ŘƛǎƛƴŦƻǊƳŀȊƛƻƴŜ ƻ ƛƴŎƻǊŀƎƎƛŀǊŜ ƭΩŀǳǘƻŎŜƴǎǳǊŀ ǘǊŀ ǎǘǳŘŜƴǘƛ Ŝ ǊƛŎŜǊŎŀǘƻǊƛΣ ǾƛƻƭŀƴŘƻ ƭŀ ƭƛōŜǊǘŁ 
ŀŎŎŀŘŜƳƛŎŀ Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀ ƴŜƭƭΩ¦ƴƛƻƴŜΤ
Ŏύ ŀ ǾƛƻƭŀȊƛƻƴƛ ŘŜƭƭΩŜǘƛŎŀ ƻ ŘŜƭƭΩƛƴǘŜƎǊƛǘŁΣ ƛƴ Ŏǳƛ ƭŜ ŎƻƴƻǎŎŜƴȊŜ Ŝ ƭŜ ǘŜŎƴƻƭƻƎƛŜ ǎƻƴƻ ǳǘƛƭƛȊȊŀǘŜ ǇŜǊ ǊŜǇǊƛƳŜǊŜΣ ǾƛƻƭŀǊŜ ƻ Ƴƛnare 
ƛ ǾŀƭƻǊƛ Ŝ ƛ ŘƛǊƛǘǘƛ ŦƻƴŘŀƳŜƴǘŀƭƛ ŘŜƭƭΩ¦ƴƛƻƴŜΣ ǉǳŀƭƛ ŘŜŦƛƴƛǘƛ ƴŜƛ ǘǊŀǘǘŀǘƛ.»



Collaborazioniesternee fonti di finanziamentoesternesi intendono:

Çcollaborazionicon soggetti/istituzioniesterniŀƭƭΩ¦ƴƛƻƴŜEuropeao non
appartenentia istituzioni internazionaliriconosciutetramite trattati (e.g.
ONU,CERN,OMS);

Çcollaborazioniconsoggettinonappartenentia istituzionipubbliche;

Ç finanziamentiprovenienti da istituzioni esterneŀƭƭΩ¦ƴƛƻƴŜEuropea(e.g.
grant di ricerca, anche a carattere competitivo, banditi da soggetti
pubblici extra-EU) o non appartenenti a istituzioni internazionali
riconosciutetramite trattati (e.g. ONU,CERN,OMS);

Ço finanziamentiprovenientidasoggettiprivati.

Collaborazionie Funding: Definizioni



Il MUR, raccordandosi con gli altri ministeri interessati e con ACN, realizzerà un modello su due livelli:

a) un livello nazionaleΣ ƛƭ ά/ŜƴǘǊƻ ƴŀȊƛƻƴŀƭŜ ǇŜǊ ƭŀ ǎƛŎǳǊŜȊȊŀ Ŝ ƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀέΣ 
(suggerito nella Raccomandazione del Consiglio del 23 maggio 2024 https://eur-lex.europa.eu/legal-

content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719) che coinvolga il Governo e le istituzioni di ricerca, 
anche attraverso i rispettivi organi di coordinamento;

b) un livello decentratoΣ Ŏƻǎǘƛǘǳƛǘƻ Řŀ ǊŜŦŜǊŜƴǘƛ ǇŜǊ ƭŀ ǎƛŎǳǊŜȊȊŀ Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀ ƴŜƎƭƛ Ŝƴǘƛ
di ricerca e negli atenei, che agiscono da elementi di collegamento tra il centro nazionale e le
medesime istituzioni. 

¢ŀƭŜ ŀȊƛƻƴŜ ŝ ǊƛƳŜǎǎŀ ŀƭƭΩŀǳǘƻƴƻƳƛŀ ŘŜƭƭŜ ƛǎǘƛǘǳȊƛƻƴƛ ŎƘŜ ǎƻƴƻ ŎƻƳǳƴǉǳŜ ǎƻƭƭŜŎƛǘŀǘŜ ŀ ǎǾƛƭǳǇǇŀǊŜ ŀƭ ƭƻǊƻ 
interno le modalità di raccordo con i singoli ricercatori e gruppi di ricerca attraverso una mirata attività 
ŦƻǊƳŀǘƛǾŀ Ŝ Řƛ ǎŜƴǎƛōƛƭƛȊȊŀȊƛƻƴŜΣ ŎƻƳǇŜǘŜƴȊŜ ǎǇŜŎƛŦƛŎƘŜ ǎǳƛ ǘŜƳƛ ƭŜƎŀǘƛ ŀƭƭΩƛƴǘŜƎǊƛǘŁ ŜŘ ŀƭƭŀ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭŀ 
ricerca, con la previsione di un adeguato supporto alle strutture esistenti (uffici ricerca, trasferimento 
tecnologico, internazionalizzazione, affari legali)

Modello Nazionale: Struttura e coordinamento

https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719


1. aggiornamento linee guida e procedure per identificare interferenze indebite,
2. ǎǳƎƎŜǊƛǊŜ ƭƛǾŜƭƭƛ ƳƛƴƛƳƛ Řƛ άŘǳŜ ŘƛƭƛƎŜƴŎŜέ ǇŜǊ ŀŎŎƻǊŘƛ Ŝκƻ ŎƻƭƭŀōƻǊŀȊƛƻƴƛ ŜǎǘŜǊƴƛΣ 
3. ƛŘŜƴǘƛŦƛŎŀǊŜ Ŝ ǇǊƻǇƻǊǊŜ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ Řƛ ƳƛǎǳǊŜ ŀ ƎŀǊŀƴȊƛŀ ŘŜƭƭŀ ǎƛŎǳǊŜȊȊŀ ŘŜƛ ŘŀǘƛΣ ŘŜƭƭΩŜǘƛŎŀ Ŝ ŘŜƭƭŀ ƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ 
ǊƛŎŜǊŎŀΣ ǘǳǘŜƭŀƴŘƻ ŀƭǘǊŜǎƜ ƭΩŀǇŜǊǘǳǊŀ ƛƴǘŜǊƴŀȊƛƻƴŀƭŜ ŜŘ ƛƴǘŜǊǎŜǘǘƻǊƛŀƭŜ ŀǘǘǊŀǾŜǊǎƻ Ǝƭƛ ŀǇǇǊƻŎŎƛ ŘŜƭƭŀ ǎŎƛŜƴȊŀ Ŝ 
ŘŜƭƭΩƛƴƴƻǾŀȊƛƻƴŜ ŀǇŜǊǘŜ, nel rispetto fondamentale della libertà della ricerca;

4. Fornire supporto su richiestaalleƛǎǘƛǘǳȊƛƻƴƛ ƴŜƭƭŀ ŎƭŀǎǎƛŦƛŎŀȊƛƻƴŜ ŘŜƛ ƭƛǾŜƭƭƛκǇǊƻŦƛƭƛ Řƛ ŎǊƛǘƛŎƛǘŁ Ŝ ƴŜƭƭΩŀŘƻȊƛƻƴŜ Řƛ 
idonee e proporzionate misure di mitigazione;

5. promuovere, sviluppare e assistere, su richiesta, le competenze locali (referenti per la sicurezza
Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀύ 

6. ŀƴŎƘŜ ƳŜŘƛŀƴǘŜ ƭŀ ǊŜŀƭƛȊȊŀȊƛƻƴŜ Řƛ ǳƴ ǎǳǇǇƻǊǘƻ ǎǘŀƴŘŀǊŘ ǇŜǊ ƭΩŀƴŀƭƛǎƛ ŘŜƛ ǊƛǎŎƘƛ ŎƘŜΣ ŀŘƻǘǘŀǘƻ ŘŀƎƭƛ ƻǊƎŀƴƛǎƳƛ 
finanziatori della ricerca, renda omogenee e trasparenti le procedure di trasmissione e le informazioni pertinenti 
alla sicurezza ed integrità della ricerca associate alle domande di finanziamento;

7. creare occasioni di confronto e di dialogo aperto
8. realizzare e promuovere corsi di formazione - anche online
9. mettere a punto un modello efficace ed efficiente, anche attraverso la realizzazione di un sistema di 

autovalutazione
10. fornire linee guida e indicazioni per i viaggi di lavoro, in particolare verso aree (di transito o di

destinazione) con profili di rischio medio-alto.

Livello nazionale - Compiti



È auspicabile che le istituzioni si adoperino per:

1. informare e formare ricercatori, studenti e personale tecnico e amministrativo sulle tematiche
della sicurezza ed integrità della ricerca;

2. sviluppare un protocollo per i visitatori, al fine di ridurre eventuali criticità durante le visite;

3. ŀǎǎƛŎǳǊŀǊŜ ƭŀ ǊŀŎŎƻƭǘŀ Ŝ ƭΩŀƎƎƛƻǊƴŀƳŜƴǘƻ ŘŜƛ Řŀǘƛ ǊŜƭŀǘƛǾƛ ŀ ŎƻƭƭŀōƻǊŀȊƛƻƴƛ ŜǎǘŜǊƴŜ ƛƴ ŎƻǊǎƻΤ

4. ŎƻƴǘǊƛōǳƛǊŜ ŀƭƭΩŀƴŀƭƛǎƛ Řƛ ŀǘǘƛǾƛǘŁ ŎƘŜ ǇǊŜǾŜŘƻƴƻ ŎƻƭƭŀōƻǊŀȊƛƻƴƛ ƻ ŦƛƴŀƴȊƛŀƳŜƴǘƛ ŜǎǘŜǊƴƛ Ŝ - ove
ritenuto necessario ςchiedere supporto al livello nazionale;

5. contribuire alla definizione di misure di mitigazione proporzionate al livello di rischio;

6. fornire supporto alla definizione delle procedure da seguire in caso di problemi relativi alla
ǎƛŎǳǊŜȊȊŀ ƛƴŦƻǊƳŀǘƛŎŀ ŎƘŜ Ǉƻǎǎŀƴƻ ƛƴǘŜǊŦŜǊƛǊŜ Ŏƻƴ ƭŀ ǎƛŎǳǊŜȊȊŀ Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀΣ ƛƴ
collaborazione con i servizi informatici delle istituzioni e con le autorità nazionali competenti.

Livello decentrato - Compiti



Obiettivi delle Linee Guida

ÅFornire indicazioni operative alle istituzioni di ricerca

ÅRafforzare la sicurezza e la resilienza del sistema ricerca

ÅSviluppare e attuare misure di salvaguardia
https://www.sicurezzaricerca.mur.gov.it/



Consapevolezza e comunicazione

ÅComunicazioni tempestive al personale e studenti

ÅNewsletter e presentazioni sulla sicurezza

ÅPagine web dedicate nei siti istituzionali

ÅPromozione del confronto nella comunità

ÅFormazione su integrità, sicurezza, cyber e viaggi









Compiti dei responsabili di attività

ÅPrendere visione del modulo 'Integrità e Sicurezza'

ÅAutovalutazione preliminare dei rischi

ÅAnalisi su ambito scientifico, collaborazioni e finanziamenti

ÅReport con misure di mitigazione e supporto dai referenti

ÅAggiornamento periodico della scheda di autovalutazione









Cardini della propria valutazione:

a) AMBITOscientifico o tecnologico (i.e. aree di ricerca critiche 
secondo EC)

b) COLLABORAZIONI: persone e alle istituzioni con cui si collabora;

c) FUNDING: entità che finanziano le attività

Compiti dei responsabili di attività

Compiti dei responsabili di attività



Il referente, qualora ne ravvisi la necessità:
мύ ƛƴŦƻǊƳŀƴŘƻ ƛ ǊŜǎǇƻƴǎŀōƛƭƛ ŘŜƭƭΩŀǘǘƛǾƛǘŁ 
2) ŀǳǘƻǊƛȊȊŀǘƻ Řŀƭ ǊŜǎǇƻƴǎŀōƛƭŜ ƭŜƎŀƭŜ ŘŜƭƭΩƛǎǘƛǘǳȊƛƻƴŜ ƻ ǎǳƻ ŘŜƭŜƎŀǘƻΣ 
3) potrà rivolgersi al Centro nazionale per la sicurezza ed integrità della ricerca

Autovalutazione attraverso la Scheda di Valutazione

Calcolo del Rischio

report con misure da adottare per mitigare le criticità indicate 
+ eventuale suggerimento di rivolgersi al referente per la 
ǎƛŎǳǊŜȊȊŀ Ŝ ƭΩƛƴǘŜƎǊƛǘŁ ŘŜƭƭŀ ǊƛŎŜǊŎŀ ŘŜƭƭΩƛǎǘƛǘǳȊƛƻƴŜ Řƛ 

appartenenza, o agli organi di vertice

Compiti dei responsabili di attività



Protezione dei dati e cybersecurity

ÅFormazione su sicurezza informatica e informaticadi base,protezionedei dati
e implicazionidellacybersecuritynellaprotezionedelleattività di ricerca.

ÅAnalisi e gestione del rischio cyber(*) (ricercatore+ serviziIT)

ÅCollaborazione con ACN, GPDP, AGID e autorità competenti

ÅAggiornamento continuo su norme e pratiche

(*)ΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdegliassetinformativi critici, la protezionedei dati, il controllo
degli accessi,la sicurezzadelle reti e dei sistemi informativi e le proceduredi
rispostaagliincidenti



Beni e tecnologie a rischio dual use

ÅDefinizione e rischi dei beni e tecnologie a duplice uso

ÅPrevenire trafugamento e usi impropri

ÅApplicazione del Regolamento (UE) 2021/821

ÅSupporto UAMA e adozione Programmi Interni di Conformità




