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LaRaccomandazione del Consiglio del 23 maggio 20a#orzamento della sicurezza della ricerca C/2024/3510) e alla base
della richiesta agli Stati membri stistenere, in maniera coordinatd St f Q| Y Spgazio2eurdp&otdélla ricerca (SER)
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(2021) 252 del 18.5.2021.a Commissione ha proposto agli Stati membri e ai portatori di interessi del settore della ricerca e
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Il MUR ha avviato umiavolo Interministerialesulla sicurezza della ricerca e @ruppo di lavorosulla sicurezza della ricerca
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Conferenza dei Rettori
delle Universita Italiane

Parere della CRUI sul Modello Nazionale e Linee Guida per la Sicurezza e I'Integrita della
Ricerca

La Conferenza dei Rettori delle Universita Italiane (CRUI) accoglie con favore il percorso avviato dal
Ministero dell’Universita e della Ricerca per definire un modello nazionale per la sicurezza e
I'integrita della ricerca. Questo modello, ispirato alle raccomandazioni del Consiglio dell’Unione
Europea e sostenuto in ambito G7, rappresenta un passo importante per garantire un equilibrio tra
liberta della ricerca scientifica e protezione della sua integrita nel rispetto della autonomia delle
Universita.

: CONSULTA DEI PRESIDENTI
EGLI ENTI DI RICERCA

Parere su “modello nazionale sicurezza e linee guida”
Approvato durante la riunione plenaria del 13 febbraio 2025

Il documento rispecchia le esigenze emerse dal questionario gia proposto a tutti gli Enti e quanto discusso
nella conferenza nazionale di Bari a dicembre 2024. In particolare, & certamente necessario proteggere il
lavoro dei ricercatori da influenze malevole e dalla sottrazione o uso improprio delle conoscenze e
tecnologie, sia per garantire che il nostro sistema rimanga competitivo sia per non perdere la possibilita di
collaborazioni internazionali con Paesi gia attrezzati in tal senso.
Il modello proposto prevede una struttura a due livelli:

- Livello nazionale: un centro nazionale per la sicurezza e l'integrita della ricerca, che coinvolge

governo, enti di ricerca e universita.
- Livello locale: referenti per la sicurezza e l'integrita della ricerca negli enti di ricerca e negli atenei.
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Premessa

La liberta di ricerca scientifica e tecnologica e un pilastro della liberta accademica e dell'integrita
scientifica e comprende il diritto e la possibilita per i ricercatori di esplorare, indagare e sviluppare
teorie e metodologie in uno spazio scientifico aperto ma al contempo protetto. In tale contesto, le
collaborazioni internazionali, europee e nazionali, circoscritte a soggetti pubblici o estese a soggetti
privati, rappresentano una componente essenziale per una ricerca aperta, inclusiva e libera.

La cooperazione internazionale favorisce lo sviluppo di contatti e di scambio di idee tra ricercatori di
tutto il mondo, contribuisce a costruire ponti tra culture e nazioni, con benefici per il progresso
scientifico, ma anche per I’economia e la societa nel suo complesso.

In questo contesto, che rimane imprescindibile per un Paese come I'ltalia, occorre essere consapevoli
che attivita di soggetti stranieri o comunque estranei al sistema nazionale della ricerca, nell’lambito
della competizione globale e delle tensioni internazionali, possono comportare crescenti criticita per
I'integrita e la sicurezza di tale sistema e, in certi casi, anche per la sicurezza nazionale!. Per tale
ragione, il Consiglio dell’Unione Europea ha approvato una Raccomandazione nel maggio 20242
chiedendo agli Stati membri di adoperarsi per sviluppare e attuare una serie di azioni strategiche
coerenti volte a rafforzare la sicurezza della ricerca, mettendo a punto un approccio nazionale al fine
di definire, in dialogo con il settore della ricerca e dell'innovazione, modelli di protezione del lavoro
dei ricercatori e del valore della ricerca nazionale.



Integritae Sicurezzalellaricerca Definizioni

. Intggritae Sicu,reAzzaieIIaricerca cosicomedefinitoinambitoDT a Df 20 f w
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C Security of research means protecting research methods, data, and results from
theft, misuse, inappropriate exploitation, and other forms of misconduct

C Integrity of research, which is the direct product of integrity of researchers, is abo
sticking to professional values, principles, and practices that keep research hones
responsible, and societally impactful.
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e dei suoi Stati membri, ad esempio se deviate verso usi militari o di intelligence in paesi terzi,

b) a ingerenze malevole nella ricerca, che possono sfociare in una sua strumentalizzazione da parte di paesi terzi co
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Collaborazione FundingDefinizioni

Collaborazionesternee fonti di finanziamentoesternesiintendona

C collaborazionicon soggettifistituzioniesternil £ f Q! Blarbpeabd $on
appartenentia istituzioni internazionaliriconosciutetramite trattati (e.g.
ONU,CERNOMS)

C collaborazionconsoggettinon appartenentiaistituzionipubbliche

C finanziamentiprovenientida istituzioni esternel t t Q | BYirdp2a(eX).
grant di ricerca, anche a carattere competitivo, banditi da soggetti
pubblici extraEU) o non appartenenti a istituzioni internazionali
riconosciutetramite trattati (e.g. ONU,CERNOMS)

C ofinanziamentiprovenientida soggettiprivati.
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Modello Nazionale: Struttura e coordinamento
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Il MUR, raccordandosi con gli altri ministeri interessati e con ACN, realizzera un modello su due livelli:

a) unlivellonazional@ Af &/ SYGNB yITA2YyFES LISNI £ &A0dz2NBI T+ S
(suggerito nella Raccomandazione del Consiglio del 23 maggimi#Q24ur-lex.europa.eu/legal-
content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719) che coinvolga il Governo e le istituzioni di ricerca,

anche attraverso i rispettivi organi di coordinamento;

b)un livello decentratE  O2&aGAGdzA G2 RI NBFSNBYGA LISNI € &AOdza2NBI T I
di ricerca e negli atenei, che agiscono da elementi di collegamento tra il centro nazionale e le
medesime istituzioni.
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interno le modalita di raccordo con i singoli ricercatori e qﬂruppﬂi di ricerca attraverso una mirata qttivita
F2NNYIFOADlL S RA aSVaAoAfATITFI A2YSY O2YLISGSYI'S aLISOAT.

ricerca, con la previsione di un adequato supporto alle strutture esistenti (uffici ricerca, trasferimento
tecnologqico, internazionalizzazione, affari legali)



https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32024H03510&qid=1719705121719

Livello nazionale Compiti
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10.

aggiornamento linee guida e procedure per identificare interferenze indebite,
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RSt QA VY 2 ¢ nel rispetfofondaméntalé della liberta della ricerca;

Fornire supporto suichiestaalleA & G A (1 dzl A2y A ySttl Ofl aaAFAOIT A2y S R
idonee e proporzionate misure di mitigazione;

promuovere, sviluppare e assistere, su richiesta, le competenze locali (referenti per la sicurezza
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finanziatori della ricerca, renda omogenee e trasparenti le procedure di trasmissione e le informazioni pertine
alla sicurezza ed integrita della ricerca associate alle domande di finanziamento;

creare occasioni di confronto e di dialogo aperto

realizzare e promuovere corsi di formazicranche online

mettere a punto un modello efficace ed efficiente, anche attraverso la realizzazione di un sistema di
autovalutazione

fornire linee guida e indicazioni per i viaggi di lavoro, in particolare verso aree (di transito o di

destinazione) con profili di rischio meeito.




Livello decentrato Compilti

E auspicabile che le istituzioni si adoperino per:

1.

informare e formare ricercatori, studenti e personale tecnico e amministrativo sulle tematiche
della sicurezza ed integrita della ricerca;

sviluppare un protocollo per i visitatori, al fine di ridurre eventuali criticita durante le visite;

' 8aAO0dzNF N fF NIOO2ftdF S fQFIIFA2NYIFYSYy(diz RS
O2YUNROIZANE FftfQlFlYylIfA&EA RA OGOUAODAGL -@&KS LINE
ritenuto necessari@ chiedere supporto al livello nazionale;

contribuire alla definizione di misure di mitigazione proporzionate al livello di rischio;

fornirve suppAorﬂtoﬂaIIa definizione delle proceglure dq segAuire In caso di problemi relatiyi alla X
AAOdzNBT T I AYF2NXIFGAOF OKS Ll2aaly2 AYydSNFSNA
collaborazione con i servizi informatici delle istituzioni e con le autorita nazionali competenti.
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Obiettividelle Linee Guida
Y

A Fornireindicazionioperative alldstituzionidi ricerca
A Rafforzarda sicurezza laresilienzadel sistemaricerca
A Svilupparee attuare misuredi salvaguardia

https://www.sicurezzaricerca.mur.gov.it/
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Una ricerca aperta, sicura e libera




Consapevolezzacomunicazione

A Comunicazioni tempestive al personale e studenti
A Newsletter e presentazioni sulla sicurezza

A
A
A

Pagine web dedicate nel siti istituzionali
Promozione del confronto nella comunita

—ormazione su integrita, sicurezza, cyber e viaggi




Consapevolezza e comunicazione
Diffusione di comunicazioni a livello di istituzione - Diffondere comunicazioni tempestive ed efficaci
I al personale ricercatore, al personale tecnico e amministrativo, nonché ai collaboratori e agli
studenti, per accrescere la consapevolezza e informare su eventuali ingerenze malevoli da parte di
soggetti esterni Queste comunicazioni includono informazioni, a titolo di esempio, su: iniziative che
| ricercatori possono intraprendere per mitigare possibili criticita; requisiti e responsabilita per la
segnalazione, la divulgazione, il controllo del trasferimento di conoscenze e tecnologie e altri controlli
di sicurezza previsti dalle norme eurounitarie o nazionali; referenti a cui rivolgersi per assistenza.

Pubblicazione di newsletter e presentazioni sulla sicurezza - Pubblicare e distribuire periodicamente
newsletter sulla sicurezza riguardanti temi, tra i quali: rischi provenienti dall’estero; preparazione per
viaggi internazionali; organizzazione di seminari e presentazioni su integrita e sicurezza della ricerca
rivolti ad audience specifiche (tesisti, dottorandi, ricercatori senior, project leaders, leadership
accademiche ecc.).




Creazione di pagine web ad hoc nei siti istituzionali - Creare e mettere in evidenza nei siti web
istituzionali pagine con link e informazioni su una pluralita di argomenti, tra i quali impegni di ricerca
internazionali e collaborazione globale, influenze e interferenze indebite (per esempio, ma non solo,
di governi stranieri) e mitigazione dei relativi rischi. Il sito web dovrebbe servire anche come ‘sportello
unico’ telematico per accedere alle politiche e pratiche dell'istituzione in tema di integrita e sicurezza
della ricerca, alle relative comunicazioni e informazioni, alle linee guida, nonché ai requisiti definiti
dalle istanze nazionali (Governo, Ministeri, ecc.). Sara presente il link al sito appositamente realizzato
dal Ministero: https://www.sicurezzaricerca.mur.gov.it .




Promozione del confronto nella comunita - Promuovere discussioni durante le riunioni degli organi
di governo dell’istituzione e della comunita di ricerca (ricercatori e personale tecnico e
amministrativo coinvolto). Favorire incontri regolari a livello delle strutture interne (dipartimenti,
istituti, divisioni ecc.) sui vari aspetti della integrita e sicurezza della ricerca.

Formazione - Organizzare moduli formativi su tematiche, tra le quali: integrita e sicurezza della
ricerca; linee di condotta per viaggi e soggiorni all’estero; linee di condotta in presenza di visitatori
nelle strutture, protezione dei dati e cyber-security, attivita soggette a controllo delle esportazioni,

protezione della proprieta intellettuale.

A tal proposito, il Ministero dell’universita e della ricerca ha realizzato una serie di moduli informativi
— che saranno disponibili sul sito web dedicato https://www.sicurezzaricerca.mur.gov.it, nella

sezione “Informazione/Formazione” dopo la fase di sperimentazione.
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Compitidei responsabildi attivita
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A Prenderevisionedel modulo Integritae Sicurezza

A Autovalutazionepreliminare deirischi

A Analisisuambito scientifico, collaborazionie finanziamenti
A Reportconmisuredi mitigazionee supportodaireferentsi

A Aggiornamentoperiodicodellaschedadi autovalutazione



Compiti dei responsabili di attivita

| responsabili di progetti di ricerca, programmi di collaborazione scientifica e didattica, attivita di
ricerca o innovazione commissionata o conto terzi sono invitati, prima dell’avvio della loro attivita, a
prendere conoscenza del modulo informativo “Integrita e Sicurezza”, che sara reperibile nella
sezione “Informazione/Formazione” del sito https://www.sicurezzaricerca.mur.gov.it, nonché a
condurre un’autovalutazione preliminare delle eventuali criticita associate alla attivita da
intraprendere, accedendo all’area dedicata del sito https://www.sicurezzaricerca.mur.gov.it per

compilare la scheda di autovalutazione. La scheda sara resa disponibile al termine della fase di
sperimentazione.
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News ed eventi

Informazione/Formazione

| contenuti saranno pubblicati prossimamente.




Se Iattivita non implica il coinvolgimento di partner e/o finanziamenti esterni (si veda la definizione
fornita nel modulo “Modello Nazionale”), sara sufficiente dichiararlo. Diversamente, il responsabile

effettuera un’analisi che in una prima fase sperimentale riguardera tre possibili categorie di criticita,
cioe quelle connesse:

a) all’'ambito scientifico o tecnologico nel quale si colloca I"attivita;
b) alle persone e alle istituzioni con cui si collabora;

c) alle entita che finanziano le attivita.




Compiti dei responsabili di attivita
_

Cardini della propria valutazione:

a) AMBITGOscientifico o tecnologico (i.e. aree di ricerca critiche
secondo EC)

b) COLLABORAZIQIgersone e alle istituzioni con cui si collabora;

c) FUNDINGentita che finanziano le attivita

- NN



Compiti dei responsabili di attivita

. Autovalutazione attraverso la Scheda di Valutazione

!

Calcolo del Rischio

!

report con misure da adottare per mitigare le criticita indicate
+ eventuale suggerimento di rivolgersi al referente per la
AAOdNBIT T I S fQAYGISaANARGE RSEflF NAOSNDI R
appartenenza, o agli organi di vertice

Il referente, qualora ne ravvisi la necessita
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3) potra rivolgersi al Centro nazionale per la sicurezza ed integrita della ricerca
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Protezionedel dati e cybersecurity

A Formazionesu sicurezzanformaticae informaticadi base,protezionedei dati
e implicaziondellacybersecuritynellaprotezionedelle attivita di ricerca

A Analisie gestionedel rischiocyber(*) (ricercatore+ servizilT)
A Collaborazioneon ACNGPDPAGIDe autorita competenti
A Aggiornamentaontinuosunormee pratiche

(*) QA RSy { Ad&ghiaddetinfarthafiBcritici, la protezionedei dati, il controllo
degli accessila sicurezzadelle reti e dei sistemiinformativi e le proceduredi

rispostaagliincidenti
BNRM



Beni etecnologiearischiodual use
4

A Definizione e rischi dei beni e tecnologie a duplice uso

A Prevenire trafugamento e usi impropri

A Applicazione del Regolamento (UE) 2021/821

A Supporto UAMA e adozione Programmi Interni di Conformita




Beni e tecnologie a rischio dual use
| beni e le tecnologie “dual use” - che hanno la caratteristica di poter essere utilizzati sia per

applicazioni civili che per applicazioni militari - sono regolamentati a livello eurounitario e nazionale.

L"attivita di ricerca, costantemente innovativa, e particolarmente esposta a rischi di trafugamento
e/o esportazione non autorizzata di tali beni e tecnologie. Inoltre, vi € anche |la possibilita che soggetti
ed organismi estranei agli obiettivi pacifici della ricerca siano interessati a raccogliere informazioni,

conoscenze e materiale scientifico.




